OpenSUSE APACHE2

Instalacja

Aby sprawdzi¢ czy mamy mozliwos¢ zainstalowania lub czy wystepuje w naszych repozytoriach serwer
apache2 wydajemy polecenie:

sudo zypper search apache2

apache2 The Apache HTTPD Server
apachez2-devel The Apache HTTPD Server
apacheZ-event The Apache HTTPD Server
apacheZ-icons-oxygen Oxygen icons for Apache
apacheZ-manual The Apache HTTPD Server
apacheZ-mod_apparmor AppArmor module for apache2
apacheZ-mod_auth_gssapi GSSAPI Module for Apache
apacheZ-mod_auth_mellon A SAML 2.8 authentication module for the Apach->
apacheZ-mod_auth_mellon-diagnostics Build of mod_auth_mellon with diagnostic logging
apacheZ-mod_auth_mellon-doc Documentation for mod_auth_mellon module
apacheZ-mod_auth_openidc ApacheZ.x module for an OpenlID Connect enabled->
apacheZ-mod_authn_otp Apache module for one-time password authentica->
apacheZ-mod_dnssd ApacheZ module for Zeroconf support via DNS-SD
apacheZ-mod_encoding Non-ASCII filename interoperability module for->
apacheZ-mod_evasive Denial of Service evasion module for Apache
apacheZ-mod_fcgid Alternative FastCGI module for Apache2
apacheZ-mod_ jk Connectors between Apache and Tomcat Servlet C->
apacheZ-mod_maxminddb MaxMind DB Apache Module
apacheZ-mod_mono Run ASP.NET Pages on Unix with Apache and Mono
apacheZ-mod_nss SSL/TLS module for the Apache HTTP server
apacheZ-mod_perl Embedded Perl for Apache
apacheZ-mod_perl-devel Embedded Perl for Apache - Development package
apacheZ-mod_php? PHP? module for the Apache 2.x webserver
apacheZ-mod_php8 PHP8 module for the Apache 2.x webserver
apacheZ-mod_security2 Web Application Firewall for apache httpd
apacheZ-mod_uwsgi ullSGI Module for Apache 2.8
apacheZ-mod_wsgi A WSGI interface for Python3 web applications ->
apacheZ-prefork The Apache HTTPD Server
apacheZz-utils The Apache HTTPD Server
apacheZ-worker The Apache HTTPD Server
dehydrated-apache? Apache Integration for dehydrated
perl-ApacheZ-AuthCookieDBI fin AuthCookie module backed by a DBI database
rubygem-passenger-apache2 Passenger apache module

localhost : /home/woodruf # _

Aby zainstalowac nasz serwer wydajemy polecenie

sudo zypper install apache2

lub bezposredni z kota roota



zypper install apache2

localhost : /home/woodruf #
localhost : 7home/woodruf #
localhost : /home/woodruf #
localhost : /home/woodruf #
Loading repository data...
eading installed packages...

esolving package dependencies...

zypper install apache2

pacheZ2-utils w3m

pacheZ2 apacheZ-prefork apacheZ-utils libapr-utill-B libapri-8 libgcl system-user-wamrun w3m

new packages to install.
Overall download size: 3.3 MiB. Already cached: 8 B. After the operation, additional 8.9 MiB will be
1sed.
ontinue? [y/nsv/...7 shows all options] (y):

Po udanym procesie instalacji mozemy sprawdzi¢ jakie pakiety zostaty zainstalowane

sudo zypper search apache2



apacheZ
apacheZ-devel
apacheZ-event
apacheZ-icons-oxygen
apacheZ-manual
apacheZ-mod_apparmor
apacheZ-mod_auth_gssapi
apacheZ-mod_auth_mellon
apacheZ-mod_auth_mellon-diagnostics
apacheZ-mod_auth_mellon-doc
apacheZ-mod_auth_openidc
apacheZ-mod_authn_otp
apacheZ-mod_dnssd
apacheZ-mod_encoding
apacheZ-mod_evasive
apacheZz-mod_fcgid
apacheZ-mod_ jk
apacheZ-mod_maxminddb
apacheZ-mod_mono
apacheZ-mod_nss
apacheZ-mod_perl
apacheZ-mod_perl-devel
apacheZ-mod_php?
apacheZ-mod_php8
apacheZ-mod_security2
apacheZ-mod_uuwsgi
apacheZ-mod_wsgi
apacheZ-prefork
apacheZ-utils
apacheZ-worker
dehydrated-apache2
per1-ApacheZ-AuthCookieDBI
| rubygem-passenger-apache2
localhost : /home/woodruf # _

The Apache HTTPD

The Apache HTTPD

The Apache HTTPD

Oxygen icons for Apache

The Apache HTTPD Serwver

AppArmor module for apacheZd

GSSAPI Module for Apache

A SAML 2.8 authentication module for the Apac->
Build of mod_auth_mellon with diagnostic logg->
Documentation for mod_auth_mellon module
ApacheZ.x module for an OpenID Conmect enable->
Apache module for one-time password authentic->
ApacheZ module for Zeroconf support via DNS-SD
Non-ASCII filename interoperability module fo->
Denial of Service evasion module for Apache
Alternative FastCGI module for ApacheZ
Comnectors between Apache and Tomcat Servlet ->
MaxMind DB Apache Module

Run ASP.NET Pages on Unix with fipache and Mono
SSL/TLS module for the Apache HTTP server
Embedded Perl for Apache

Embedded Perl for Apache - Development package
PHP? module for the Apache 2.x webserver

PHP8 module for the Apache 2.x webserver

Web Application Firewall for apache httpd

ullSGI Module for Apache 2.8

A WSGI interface for Python3 web applications->
The Apache HTTPD Server

The Apache HTTPD Server

The Apache HTTPD Serwver

Apache Integration for dehydrated

An AuthCookie module backed by a DBI database
Passenger apache module
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Uruchamianie/Zatrzymanie/Autostart

W systemie OpenSUSE tak i wiekszosci lunuxéw do celu manipulacjami ustugami mozemy wykorzystac
program systemctl.

Aby sprawdzi¢ obecny stan naszego serwera wydajemy polecenie:

sudo systemctl status apache2



localhost :7home/woodruf #
localhost : 7home/woodruf #
localhost : 7home/woodruf #
localhost :7home/woodruf #

:/home/woodruf # systemctl status apache2
.service - The Apache Webserver
Loaded: loaded (rusr/libssystemd/systemapacheZ.service; disabled: vendor preset: disabled)
Active: inactive (dead)
localhost : /home/woodruf # _

Aby wigczy¢ ustuge do autostartu wydajemy polecenie:

sudo systemctl enable apache2



localhost :7home/woodruf #
localhost : 7home/woodruf #
localhost : 7home/woodruf #

localhost :/home/woodruf # systemctl enable apache2

reated symlink retc/systemd/system httpd.service -+ rusr/libs/systemd/systemapachel.service.

reated symlink setc/systemd/system/apache.service + susr/lib/systemd/systemsapached.service.

reated symlink setcs/systemd/system/multi-user.target.wants/apache2.service »+ susr/lib/systemd/syste
apachel .service.

localhost : /home/woodruf #

Uruchomienie naszej ustugi

sudo systemctl start apache2



localhost : 7home/woodruf #
localhost : /home/woodruf #
localhost : /home/woodruf #
localhost :/home/woodruf # systemctl start apacheZ
:/home/woodruf # systemctl status apache2
.service - The Apache Webserver
loaded (rusr/libssystemd/systemsapachel.service: enabled: vendor preset: disabled)
: active (rumming) since Mon 2821-11-15 13:12:51 CET:; 7?s ago
Main PID: 2272 (httpd-prefork)
Status: "Processing requests...’
Tasks: 6
CPU: 61ms
CGroup: ssystem.slicersapachel.service
2272 susrssbhbinshttpd-prefork -DSYSCONFIG YPidFile /run/httpd.pi "Include
2285 susrssbhbinshttpd-prefork -DSYSCONFIG "PidFile /runshttpd.pi "Include
2286 susrssbinshttpd-prefork -DSYSCONFIG YPidFile /run/httpd.pi "Include
2287 susrssbinshttpd-prefork -DSYSCONFIG YPidFile /run/httpd.pi "Include
2288 susrssbinshttpd-prefork -DSYSCONFIG YPidFile /run/httpd.pi "Include
2289 susrssbinshttpd-prefork -DSYSCONFIG YPidFile ,run/httpd.pi "Include

ov 15 13:12:51 localhost systemd[1]: Starting The Apache Webserver...

ov 15 13:12:51 localhost start_apache2[22721: AHBBS558: httpd-prefork: Could not reliably determinepy
ov 15 13:12:51 localhost systemd[1]: Started The Apache Webserver.

lines 1-18,18 (END)

W przypadku zatrzymanie wykorzystujemy polecenie:

sudo systemctl stop apache2

Sprawdzenie portu dziatania

Standardowo serwer stron WWW dziata na porcie 80 (strony nieszyfrowane) i 443 (strony szyfrowane). Aby
to sprawdzi¢ mozemy wykorzystac polecenie Isof sprawdzajgc co dziata na porcie 80

sudo lsof -i:80



localhost :7home/woodruf #

localhost : 7home/woodruf #

localhost : 7home/woodruf #

localhost :/home/woodruf # lsof -i:80

PID USER FD TYPE DEVICE SIZE/OFF

httpd-pre 2272 root 4u IPvb6 19634 ate (LISTEN)
httpd-pre 2285 wasrun 4u IPv6 19634 ate (LISTEN)
httpd-pre 2286 wasrun 4u IPV6 19634 ata (LISTEN)
httpd-pre 2287 warun 4u IPv6 19634 atoe (LISTEN)
httpd-pre 2288 wasrun 4u IPv6 19634 ate (LISTEN)
httpd-pre 2289 wasrun 4u IPv6 19634 ata (LISTEN)
localhost : 7home/woodruf # lsof -i:443

localhost :7home/woodruf #

Konfiguracja

Konfiguracja serwera znajduje sie w katalogu /etc/apache2. Znajduje sie to sporo plikow oraz kilka
katalogow.

cd /etc/apache2
1s



localhost :7home/woodruf #

localhost : 7home/woodruf #

localhost :/home/woodruf #

localhost :/home/woodruf # cd setcrapache2/

localhost:/etcrapachel # ls
harset.conv magic mod_status.conf

mime . type mod_userdir.conf

efault-server.conf mod_autoindex-defaults.conf mod_usertrack.conf

errors .conf mod_cgid-timeout .conf protocols.conf
lobal .conf mod_info.conf server-tuning.conf uid.conf

httpd.conf mod_log_conf ig .conf ssl-global.conf

listen.conf mod_mime-defaults.conf

loadmodule .conf mod_reqtimeout .conf

localhost:/etcrapacheZ #

Ponizej informacje przeznaczenia poszczegdlnych plikow:

® charset.conv - Okresla, ktore zestawy znakdw majg by¢ uzywane dla réznych jezykdw.

e conf.d/*.conf - Pliki konfiguracyjne dodane przez inne moduty. W razie potrzeby te pliki konfiguracyjne
mozna dotgczy¢ do konfiguracji hosta wirtualnego. Zobacz vhosts.d/vhost.templateprzyktady. W ten
sposéb mozesz udostepnic¢ rézne zestawy modutéw dla réoznych hostéw wirtualnych.

e default-server.conf - Globalna konfiguracja dla wszystkich wirtualnych hostéw z rozsgdnymi
wartosciami domys$inymi. Zamiast zmieniac¢ wartosci, nadpisz je konfiguracjg hosta wirtualnego.

e errors.conf - Definiuje, jak Apache reaguje na btedy. Aby dostosowac te komunikaty dla wszystkich
wirtualnych hostow, edytuj ten plik. W przeciwnym razie nadpisz te dyrektywy w konfiguracjach hosta
wirtualnego.

e httpd.conf - Gtéwny plik konfiguracyjny serwera Apache. Unikaj zmiany tego pliku. Zawiera gtéwnie
instrukcje i ustawienia globalne. Zastgp ustawienia globalne w odpowiednich plikach konfiguracyjnych
wymienionych tutaj. Zmien ustawienia specyficzne dla hosta (takie jak dokument gtéwny) w
konfiguracji hosta wirtualnego.

e |isten.conf- Wigze Apache z okreslonymi adresami IP i portami. Tutaj konfigurowany jest réwniez
hosting wirtualny oparty na nazwach.

e magic - Dane dla modutu mime_magic, ktéry pomaga Apache automatycznie okresli¢ typ MIME
nieznanego pliku. Nie zmieniaj tego pliku.

® mime.types - Typy MIME znane systemowi (w rzeczywistosci jest to link do /etc/mime.types). Nie edytu;j
tego pliku. Jesli chcesz dodac typy MIME niewymienione tutaj, dodaj je do mod_mime-defaults.conf.

e mod_*.conf - Pliki konfiguracyjne modutdéw instalowanych domysinie. Zauwaz, ze pliki konfiguracyjne



modutéw opcjonalnych znajduja sie w katalogu conf.d.

e server-tuning.conf - Zawiera dyrektywy konfiguracyjne dla réznych MPM i ogblne opcje konfiguracyjne,
ktére kontrolujg wydajnos¢ Apache. Wprowadzajac tutaj zmiany, przetestuj prawidtowo swoj serwer
sieciowy.

e ssl-global.conf oraz ssl.* - Globalna konfiguracja SSL i dane certyfikatu SSL.

e sysconfig.d/*.conf - Pliki konfiguracyjne generowane automatycznie z /etc/sysconfig/apache2. Nie
zmieniaj zadnego z tych plikéw — /etc/sysconfig/apache2 zamiast tego edytuj . Nie umieszczaj innych
plikdbw konfiguracyjnych w tym katalogu.

e uid.conf - Okresla, pod jakim identyfikatorem uzytkownika i grupy dziata Apache. Nie zmieniaj tego
pliku.

e vhosts.d/*.conf - Tutaj powinna znajdowac sie konfiguracja hosta wirtualnego. Katalog zawiera pliki
szablondéw dla hostow wirtualnych z i bez SSL. Kazdy plik w tym katalogu konczacy sie na .confjest
automatycznie uwzgledniany w konfiguracji Apache.

FireWall

W systemie dziata standardowo firewall. W celu sprawdzenia do jakich ustug (portow) mamy dostep oraz w
jakiej strefie mozemy skorzystac z polecenie firewall-cmd

sudo firewall-cmd --list-all



localhost : “home/woodruf
localhost : 7home/woodruf
localhost : 7home/woodruf
localhost : 7home/woodruf
localhost : 7home/woodruf
localhost : 7home/woodruf firewall-cmd --list-all
ublic (active)

target: default

icmp-block-inversion: no

interfaces: enpBs3

sources:

services: dhcpub-client ssh

ports:

protocols:

forward: yes

masquerade: no

forward-ports:

source-ports:

icmp-blocks:

rich rules:
localhost : 7home/woodruf # _

Jak wida¢ nie ma na liscie naszej ustugi, nalezy dodac jg wykonujgc ponizsze polecenie:

sudo firewall-cmd --add-service=apache2



localhost : 7home/woodruf
localhost : 7home/woodruf
localhost : /home/woodruf
localhost : 7home/woodruf
Success
localhost :/home/woodruf # firewall-cmd --list-all
ublic (active)

target: default

icmp-block-inversion:

interfaces: enpBs3

SOUrces:

services: apacheZ2 dhcpvb-client ssh

ports:

protocols:

forward: yes

masquerade: no

forward-ports:

source-ports:

icmp-blocks:

rich rules:
localhost : /home/woodruf #

#
#
#
B

firewall-cmd --add-service=apache?

Pojawit sie nasz serwer - apache2 w sekcji services.

Dziatanie

Najwazniejszg zyczg to przetastowanie naszego serwera. Aby tego dokonac¢ sprawdzamy jaki adres IP
posiada maszyna na ktérej jest uruchomiony serwer (na razie nie funkcjonujemy za pomocg domen) i
mozemy zauwazy( ze jest nim 172.16.201.158.

sudo ip a

Jezeli wpiszemy go w adresie przegladarki otrzymamy widok jak ponizej.



localhost : home/woodruf #
localhost :home/woodruf #
localhos home/woodruf #
localhost :home/woodruf # ip a
1: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1888
1ink-loopback brd
inet ~»8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 128 scope host
valid_1ft forever preferred_1ft forever
<BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state group default glen 1

l1ink-ether brd
inet ~»16 brd scope global enpB8s3
valid_1ft forever preferred_1ft forever
inet6 64 scope link
valid_1ft forever preferred_1ft forever
localhost : -home/woodruf #

ee0e M < )] 172.16.201.158

@ zabroniony dostep!

Zabroniony dostep!

Nie masz prawa dostgpu do zadanego katalogu. W katalogu nie ma indeksu lub katalog jest zabezpieczony przed odczytem.

Jesli mySlisz, ze jest to btad tego serwera, skontaktuj si¢ z administratorem.

Error 403

172.16.201.158
Apache

[

Niektorzy pewnie powiedzg ze serwer moze nie dziat lub dziata nieprawidtowo jednak tak nie jest. Serwer
nie posiada po prostu przy obecnej konfiguracji zadnej stworzonej strony wiec wyswietla powyzszy
komunikat.

Mozemy to naprawic tworzgc prostg strone w jezyku HTML. Domys$
umieszczone w katalogu /srv/www/htdocs

na konfiguracja otwiera strony

cd /srv/www/htdocs



localhost : “home/woodruf
localhost : 7home/woodruf
localhost : 7home/woodruf
localhost : 7home/woodruf
localhost : /home/woodruf # cd /srv/wawhtdocs/
localhost :/srv/wmawhtdocs # 1s

localhost :/srv/waihtdocs #

#
#
#
B

Tworzymy plik o nazwie index.html za pomocg edytora np. nano

sudo nano index.html



localhost : “home/woodruf
localhost : 7home/woodruf
localhost : 7home/woodruf
localhost : 7home/woodruf
localhost : /home/woodruf # cd /srv/wawhtdocs/
localhost :/srv/wmawhtdocs # 1s

localhost :/srv/wnasshtdocs # nano index.html_

#
#
#
B

Umieszczamy w nim przyktadowy wpis:

<html>
<body>
<hl>Witam na serwerze Apache2</h1l>
</h1l>
</body>
</html>

| zapisujemy zamiany.



GNU nano 5.9 index.html Modif ied

<hi>Witam na serwerze ApacheZ</hl>
{/ bt |riI/|>

</html>

il Write Out @E Where Is @ Cut B Execute f® Location Undo
Read File Replace Paste Justify g Go To Line Redo

Nasz plik zostat utworzony i znajduje sie w katalogu /srv/www/htdocs. Po odSwiezeniu naszej strony (F5 lub
CTRL+r) zostanie wyswietlony nasz tekst: Witam na serwerze Apache?2.

localhost :/sru/washtdocs

localhost /sruv/washtdocs

localhost :/sru/washtdocs
srvsuwas-htdocs

localhost :/sru/was-htdocs

index.html

localhost :/sru/was-htdocs

172.16.201.158

@ 172.16.201.158

Witam na serwerze Apache2




Moduty

Aby zwiekszy¢ mozliwosci naszego serwera mozemy zatadowac¢ dodatkowe moduty. Czes¢ z nich jest
standardowo dostarczana z serwerem, ale nie musi by¢ aktywna.

Aby to sprawdzi¢ wydajemy polecenie wysSwietlajgce zatadowane moduty

sudo a2enmod list

localhost:/etcrapacheZ #

localhost:/etcrapacheZ #

localhost :setcrapached #

localhost:rsetcrapacheZ # aZenmod -1

ctions alias auth_basic authn_core authn_file authz_host authz_groupfile authz_core authz_user auto
index cgi dir env expires include log_config mime negotiation setenvif ssl socache_shmcbh userdir req
imeout

localhost:/etcrapacheZ #

Wszystkie moduty bazowe i rozszerzenia sg szczeg6towo opisane w dokumentacji Apache. Ponizej
przedstawie krétki opis najwazniejszych modutéw Wiecej informacji mozna znalez¢ na stronie
http://httpd.apache.org/docs/2.4/mod/,.

® nmod_actions

Udostepnia metody do wykonania skryptu, gdy wymagany jest okreslony typ MIME (na przyktad
application/pdf), plik z okreslonym rozszerzeniem (na przyktad .rpm) lub okreslona metoda zgdania
(na przyktad GET). Ten modut jest domysinie wigczony.

® pmod_alias


https://translate.google.com/website?sl=en&tl=pl&nui=1&prev=search&u=http://httpd.apache.org/docs/2.4/mod/

Zapewnia Aliasi Redirect dyrektywy, za pomocg ktérych mozna zmapowac adres URL do
okres$lonego katalogu ( Alias) lub przekierowac zgdany adres URL do innej lokalizacji. Ten modut jest
domyslinie wigczony.

mod_auth*

Moduty uwierzytelniania udostepniajg rézne metody uwierzytelniania: uwierzytelnianie podstawowe za
pomocg mod_auth_basic lub uwierzytelnianie szyfrowane za pomocg

mod_auth_digest . mod_auth_basic i mod_auth_digest musi by¢ potgczony z modutem dostawcy
uwierzytelniania mod_authn_* (na przyktad mod_authn_file do uwierzytelniania opartego na plikach
tekstowych) oraz z modutem autoryzacji mod_authz_* (na przyktad mod_authz_user do autoryzacji
uzytkownika).Wiecej informacji na ten temat mozna znalez¢ w dokumencie Authentication HOWTO pod
adresem http://httpd.apache.org/docs/2.4/howto/auth.html .

mod_auth_openidc

mod_auth_openidc jedyny certyfikowany sposéb korzystania z OpenlD Connect z serwerem Apache
HTTP. (Zobacz https://openid.net/developers/certified/ .)

mod_autoindex

Autoindex generuje wykazy katalogéw, gdy nie ma pliku indeksu (na przyktad index.html ). Wyglad i
dziatanie tych indekséw mozna konfigurowac. Ten modut jest domysinie wigczony. Jednak listy
katalogdéw sg domysinie wytgczone za pomocg Options dyrektywy — nadpisz to ustawienie w
konfiguracji hosta wirtualnego. Domysliny plik konfiguracyjny tego modutu znajduje sie pod adresem
/etc/apache2/mod_autoindex-defaults.conf.

mod_cgi

mod_cgi jest potrzebny do wykonywania skryptéw CGI. Ten modut jest domysinie wigczony.
mod_deflate

Korzystajgc z tego modutu, Apache mozna skonfigurowac tak, aby kompresowat okreslone typy plikow
w locie przed ich dostarczeniem.

mod_dir

mod_dir dostarcza DirectoryIndex dyrektywe, za pomocg ktérej mozna skonfigurowag, ktére pliki sg
automatycznie dostarczane, gdy zadany jest katalog ( index.html domysinie). Zapewnia réwniez
automatyczne przekierowanie do prawidtowego adresu URL, gdy zgdanie katalogu nie zawiera
koncowego ukosnika. Ten modut jest domysinie wigczony.

mod_env

Steruje srodowiskiem przekazywanym do skryptéw CGl lub stron SSI. Zmienne Srodowiskowe mozna
ustawia¢, usuwac lub przekazywac z powtoki, ktéra wywotata httpd proces. Ten modut jest domysinie
wigczony.

mod_expires

Dzieki mod_expires, mozesz kontrolowad, jak czesto serwer proxy i pamie¢ podreczna przegladarki
odswiezajg Twoje dokumenty, wysytajgc Expires nagtéwek. Ten modut jest domysinie wigczony.

mod_http2


https://translate.google.com/website?sl=en&tl=pl&nui=1&prev=search&u=http://httpd.apache.org/docs/2.4/howto/auth.html
https://translate.google.com/website?sl=en&tl=pl&nui=1&prev=search&u=https://openid.net/developers/certified/

Dzieki mod_http2, Apache zyskuje obstuge protokotu HTTP/2. Mozna to wtgczy¢, okreslajgc Protocols
h2 http/1.1w VirtualHost.

mod_include

mod_include umozliwia korzystanie z funkcji dotgczania po stronie serwera (SSI), ktére zapewniajg
podstawowg funkcjonalnos¢ dynamicznego generowania stron HTML. Ten modut jest domysinie
wigczony.

mod_info

Zapewnia kompleksowy przeglad konfiguracji serwera pod adresem http://localhost/server-info/. Ze
wzgledow bezpieczenstwa zawsze nalezy ogranicza¢ dostep do tego adresu URL. Domysinie tylko
localhost dostep do tego adresu URL jest mozliwy. mod_info jest skonfigurowany w

/etc/apache2/mod_info.conf.
mod_log_config

Za pomocg tego modutu mozesz skonfigurowac wyglad plikéw dziennika Apache. Ten modut jest
domyslnie wtgczony.

mod_mime

Modut mime zapewnia, ze plik jest dostarczany z poprawnym nagtéwkiem MIME na podstawie
rozszerzenia nazwy pliku (na przyktad text/html dla dokumentéw HTML). Ten modut jest domyslinie

wigczony.
mod_negotiation

Niezbedne do negocjacji tresci. Wiecej informacji mozna znalez¢ pod adresem
http://httpd.apache.org/docs/2.4/content-negotiation.html . Ten modut jest domysinie wigczony.

mod_rewrite

Zapewnia funkcjonalnos¢ programu mod_alias, ale oferuje wiecej funkgji i elastycznos¢. Dzieki
mod_rewrite ustudze mozesz przekierowywac adresy URL na podstawie wielu regut, nagtéwkéw zadan i

nie tylko.
mod_setenvif

Ustawia zmienne srodowiskowe na podstawie szczegdtow zgdania klienta, takich jak cigg przegladarki
wysytany przez klienta lub adres IP klienta. Ten modut jest domysinie wtgczony.

mod_spelling

mod_spelling probuje automatycznie poprawiac btedy typograficzne w adresach URL, takie jak btedy
wielkich liter.

mod_ssl

Umozliwia szyfrowane potgczenia miedzy serwerem WWW a klientami. Zobacz Sekcja 24.6,
.Konfigurowanie bezpiecznego serwera WWW z SSL”, aby uzyskac szczeg6towe informacje. Ten modut

jest domysinie wigczony.

mod_status


http://localhost/server-info/
https://translate.google.com/website?sl=en&tl=pl&nui=1&prev=search&u=http://httpd.apache.org/docs/2.4/content-negotiation.html
https://doc-opensuse-org.translate.goog/documentation/leap/reference/html/book-reference/cha-apache2.html?_x_tr_sl=en&_x_tr_tl=pl&_x_tr_hl=pl&_x_tr_pto=nui,sc#sec-apache2-ssl

Zawiera informacje o aktywnosci i wydajnosci serwera pod adresem http://localhost/server-status/. Ze
wzgledow bezpieczenstwa zawsze nalezy ograniczac dostep do tego adresu URL. Domysinie
localhost dostep do tego adresu URL jest mozliwy tylko . mod_status jest skonfigurowany w

/etc/apache2/mod_status.conf.
® mod_suexec

mod_suexec umozliwia uruchamianie skryptéw CGI dla innego uzytkownika i grupy. Ten modut jest
domysinie wigczony.
® mod_userdir

Wiacza katalogi specyficzne dla uzytkownika dostepne w . Dyrektywa musi by¢ okreslony w
konfiguracji. Ten modut jest domysinie wigczony. ~*USER*/™ ~UserDir

Jezeli jest potrzeba wigczenia ktéregos z modutéw nalezy skorzystac z polecenia:

sudo a2enmod userdir

localhost:/etcrapacheZ #

localhost :setcrapached #
localhost:/etcrapacheZ #
localhost:/etcrapacheZ # aZenmod userdir
"userdir" already present
localhost:setcrapacheZ # _

Moduty zewnetrzne


http://localhost/server-status/

Tutaj znajdziesz liste wszystkich zewnetrznych modutéw dostarczonych z openSUSE Leap . Znajdz
dokumentacje modutu w wymienionym katalogu.

® mod_apparmor

Dodaje obstuge Apache, aby zapewnic¢ ograniczenie AppArmor do poszczegdlnych skryptéw CGl
obstugiwanych przez moduty, takie jak mod_php5 .Nazwa opakowania: apache2-mod_apparmor Wiecej
informacji: Ksigzka ,, *Przewodnik dotyczqcy bezpieczenstwa i utwardzania* ”

® mod_php5
PHP to wieloplatformowy osadzony jezyk skryptowy HTML dziatajacy po stronie serwera. Nazwa

opakowania: apache2-mod_php5 Plik konfiguracyjny: /etc/apache2/conf.d/php5.conf Wiecej informacji:

/usr/share/doc/packages/apache2-mod_php5
® mod_python

mod_python umozliwia osadzanie Pythona w serwerze Apache HTTP w celu znacznego zwiekszenia
wydajnosci i dodatkowej elastycznosci w projektowaniu aplikacji internetowych. Nazwa opakowania:
apache2-mod_python Wiecej informacji: /usr/share/doc/packages/apache2-mod_python

® mod_security

mod_security udostepnia zapore aplikacji sieci Web, ktora chroni aplikacje sieci Web przed szeregiem
atakéw. Umozliwia rowniez monitorowanie ruchu HTTP i analize w czasie rzeczywistym.Nazwa
opakowania: apache2-mod_security2 Plik konfiguracyjny:
/etc/apache2/conf.d/mod_security2.conf Wiecej informacji: /usr/share/doc/packages/apache2-
mod_security2 Dokumentacja: http://modsecurity.org/documentation/

Programy

Wraz z instalacjg serwera Apache?2 zostajg zainstalowane dodatkowe oprogramowanie. Ponizej przyktad
takich programéw.


https://translate.google.com/website?sl=en&tl=pl&nui=1&prev=search&u=http://modsecurity.org/documentation/

localhost :/etcrapacheZ/vhosts.d # a2
Z2disflag a2dismod aZenf lag aZenmod
localhost :setcrapacheZ/vhosts.d # a2




localhost :/etcrapache2/vhosts.d # a2disf lag
Z2disflag: enablesdisable a flag in APACHE_SERUVER_FLAGS in setc/sysconf igrapache2

tsage: aZdisflag [-d] flag

TTPD_INSTANCE=<instance_name> environment variable can be used to specify
pache instance (see README-instances.txt): sysconfig file is expected

t setcs/sysconf igrapacheZ@<instance_name>

localhost:/etcrapache2/vhosts.d #




localhost:setcrapache2/vhosts.d # a2

Z2disflag a2dismod aZenf lag aZenmod

localhost :setcrapacheZ/vhosts.d # a2dismod

2dismod: enablesdisable an apache module in APACHE_MODULES in setc/sysconf igr/apache2

tsage: aZdismod [-d] module
aZdismod -1 list modules
aZdismod -q module query if module is installed

TTPD_INSTANCE=<instance_name> environment variable can be used to specify
pache instance (see README-instances.txt): sysconfig file is expected

t setcs/sysconf igrapacheZ@<instance_name>

localhost :/etcrapacheZ/vhosts.d # _

Dodatek

Katalog stron btedéw

Podczas dziatania serwera mogg wystgpic jakie$ problemy wéwczas przegladarka informuje nas
odpowiednim komunikatem. Informacje o danym btedzie zapisane sg w poszczegdlnych plikach
umiejscowionych w katalogu /usr/share/apache2/error

Istnieje mozliwos¢ wtasnego dostosowania informacji jaka zostanie wyswietlona podczas wystgpienia
danego btedu.



localhost:/etcrapacheZ # ls susr/sharesapache2/
script-helpers
localhost:/etcrapacheZ # ls susr/sharesapacheZserror/

TTP_BAD_GATEWAY .html .var
TTP_BAD_REQUEST.html .var
TTP_FORBIDDEN.html .var

TTP_GONE .html .var
TTP_INTERNAL_SERUVER_ERROR.html .var
TTP_LENGTH_REQUIRED.html .var
TTP_METHOD_NOT_ALLOWED .html .var
TTP_NOT_FOUND .html.var
TTP_NOT_IMPLEMENTED.html .var
TTP_PRECONDITION_FAILED.html.var
localhost:setcrapacheZ # _

HTTP_REQUEST_ENTITY_TOO_LARGE.html .var
HTTP_REQUEST_TIME_OUT.html .var
HTTP_REQUEST _URI_TOO_LARGE.html .var
HTTP_SERVICE_UNAUAILABLE .html .var
HTTP_UNAUTHORIZED . html .var
HTTP_UNSUPPORTED_MEDIA_TYPE.html .var
HTTP_UARIANT_ALSO_VARIES .html .var
README

contact .html .var
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